DOKUMENTY PRAWNE

Umowa powierzenia przetwarzania danych (DPA)

Wersja 1.0, obowigzuje od 7 pazdziernika 2026 r.

1. Strony i przedmiot

Podmiotem przetwarzajacym jest Ing. Jifi Psota, numer identyfikacyjny przedsiebiorcy (ICO) 76072266, z
siedzibg pod adresem Zborovska 1200/6, 150 00 Praha 5 - Smichov, Republika Czeska (,podmiot
przetwarzajgcy"). Administratorem jest organizacja, ktéra korzysta z ustugi Vaultigo na podstawie Regulaminu
(,klient").

Niniejsza umowa reguluje przetwarzanie danych osobowych, ktére klient umieszcza w ustudze, zgodnie z art. 28
rozporzadzenia (UE) 2016/679 (RODO). Stanowi integralng cze$¢ Regulaminu, a klient akceptuje jg poprzez
akceptacje Regulaminu. Wtasnoreczny podpis nie jest wymagany (art. 28 ust. 9 RODO). W sprawach ochrony
danych osobowych niniejsza umowa ma pierwszenstwo przed Regulaminem.

2. Zakres

Przedmiot, charakter i cel przetwarzania oraz kategorie danych i osob, ktérych dane dotycza, opisano w
Zatgczniku 1. Przetwarzanie trwa przez okres korzystania z ustugi i do usunigcia danych zgodnie z pkt 9.

3. Polecenia

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie klienta.
Poleceniami tymi sg Regulamin, niniejsza umowa oraz konfiguracja ustugi i sposob korzystania z niej przez
klienta. W pozostatym zakresie wytgcznie wtedy, gdy wymaga tego prawo Unii lub prawo Republiki Czeskiej; o
takim obowigzku podmiot przetwarzajgcy informuje klienta z wyprzedzeniem, chyba ze prawo tego zabrania.
Jezeli podmiot przetwarzajgcy uzna polecenie za niezgodne z prawem, niezwtocznie informuje o tym klienta.

4. Poufnoscé

Osoby majgce dostep do danych osobowych sg zobowigzane do zachowania poufnosci na mocy umowy lub
przepisOw prawa, rowniez po zakonczeniu wspotpracy.

5. Bezpieczenstwo

Podmiot przetwarzajacy stosuje srodki, o ktérych mowa w art. 32 RODO, wymienione w Zatgczniku 2. Moze je
zmieniac, o ile poziom ochrony nie ulegnie obnizeniu.

6. Dalsze podmioty przetwarzajace

Klient udziela ogdlnej zgody na korzystanie z ustug dalszych podmiotéw przetwarzajgcych wymienionych na
stronie www.vaultigo.app/subprocessors. Podmiot przetwarzajgcy z wyprzedzeniem publikuje na tej stronie
planowane zmiany. Klient moze wnies¢ sprzeciw pod adresem hello@vaultiqo.app, a jezeli strony nie dojdg do
porozumienia, moze wypowiedziec ustuge. Podmiot przetwarzajgcy naktada na dalsze podmioty przetwarzajgce
te same obowigzki w zakresie ochrony danych i pozostaje odpowiedzialny za wypetnianie przez nie tych
obowigzkow.

7. Przekazywanie danych poza EOG

Dane osobowe sg przechowywane w UE (Google Cloud, region europe-west1, Belgia). Sg przekazywane poza
EOG wytagcznie w zakresie wskazanym w wykazie dalszych podmiotow przetwarzajgcych i wytgcznie przy
zastosowaniu zabezpieczenia przewidzianego w rozdziale V RODO: decyzji stwierdzajgcej odpowiedni stopien
ochrony (w tym ram ochrony danych UE-USA, EU-US Data Privacy Framework) lub standardowych klauzul
umownych.
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8. Pomoc

Podmiot przetwarzajacy w rozsgdnym zakresie pomaga klientowi w realizacji zgdan osob, ktorych dane dotycza,
oraz w wywigzywaniu sie z obowigzkdéw okreslonych w art. 32 do 36 RODO. Klient samodzielnie edytuje,
eksportuje i usuwa dane za pomoca funkcji ustugi. Podmiot przetwarzajgcy zgtasza klientowi naruszenie ochrony
danych osobowych bez zbednej zwtoki po jego stwierdzeniu.

9. Zakonczenie i usunigcie danych

Do czasu zakonczenia swiadczenia ustugi klient moze wyeksportowac swoje dane. Po zakonczeniu swiadczenia
ustugi podmiot przetwarzajgcy usuwa dane osobowe, chyba ze przepisy prawa wymagajg ich przechowywania
(na przyktad dokumentacji ksiegowej). Kopie w kopiach zapasowych wygasajg wraz z rotacjg kopii zapasowych.

10. Informacje i audyty

Na zagdanie podmiot przetwarzajgcy udostepnia informacje niezbedne do wykazania przestrzegania niniejszej
umowy i umozliwia przeprowadzanie audytow w rozsgdnym zakresie, po uprzednim uzgodnieniu i na koszt
klienta. W przypadku dalszych podmiotow przetwarzajgcych audyt zastepujg ich publicznie dostepne certyfikaty
i raporty.

1. Postanowienia koncowe

Odpowiedzialnos$¢ reguluje art. 82 RODO oraz Regulamin. Niniejsza umowa podlega prawu Republiki Czeskiej.
Aktualna wersja jest zawsze dostepna pod adresem www.vaultiqo.app/dpa; zmiana nie moze obnizy¢ poziomu
ochrony danych osobowych. W razie jakichkolwiek rozbieznosci miedzy wersjami jezykowymi rozstrzygajgca jest
wersja czeska.

Kontakt w sprawach ochrony danych: hello@vaultigo.app.

Zatacznik 1: Opis przetwarzania

Cel Przechowywanie i udostepnianie haset oraz innych poufnych danych
zespotu klienta, zarzagdzanie dostepem uzytkownikow i grup z Google
Workspace oraz prowadzenie rejestru audytowego korzystania z ustugi.

Charakter przetwarzania Przechowywanie, szyfrowanie, wyswietlanie uprawnionym uzytkownikom,
udostepnianie, synchronizacja uzytkownikéw i grup z Google Workspace
(uruchamiana przez administratora), tworzenie kopii zapasowych, eksport i
usuwanie.

Osoby, ktérych dane dotycza Uzytkownicy klienta (pracownicy i wspotpracownicy) oraz osoby, ktérych
dane klient przechowuje w sejfie.

Kategorie danych e Tozsamos¢ uzytkownika z Google: imig i nazwisko, adres e-mail, zdjecie
profilowe; role i przynaleznos¢ do grup.

e Zawartos¢ sejfu: hasta, notatki, inne poufne pola i zatgczniki
(zaszyfrowane), a takze nazwa elementu, nazwa uzytkownika, adres
strony internetowej, tagi i data wygasniecia (niezaszyfrowane metadane).

e Dziennik audytu: kto, co i kiedy zrobit (adres e-mail uzytkownika,
czynnos¢, element). Adresy IP nie sg przechowywane.

e Sesje logowania oraz, jezeli administrator wigczy synchronizacje
katalogu, zaszyfrowane tokeny Google OAuth.
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Dostep podmiotu Poufne pola sg szyfrowane w przegladarce kluczem organizacji, a nastepnie
przetwarzajacego do tresci ponownie na serwerze kluczem gtéwnym. Klucze sg zarzadzane, dlatego

sejf zespotowy nie dziata w modelu zero-knowledge: podmiot
przetwarzajgcy ma techniczng mozliwos¢ odszyfrowania tresci, jednak
dostep do kluczy jest Scisle ograniczony, a tres¢ nie jest odczytywana. W
petni w modelu zero-knowledge dziatajg wytgcznie publiczne linki
udostepniania.

Szczegolne kategorie danych Nie sg przetwarzane celowo. Jezeli klient przechowuje je w sejfie, sg

chronione tak samo jak wszystkie pozostate tresci.

Czas trwania Przez okres korzystania z ustugi, a nastepnie usunigcie zgodnie z pkt 9.

Zatacznik 2: Srodki techniczne i organizacyjne

Szyfrowanie: poufne pola szyfrowane algorytmem AES-256-GCM w przegladarce kluczem organizacji,
druga warstwa szyfrowania na serwerze, transmisja wytgcznie przez TLS. Tokeny Google OAuth sg
przechowywane w postaci zaszyfrowanej.

Klucze: klucz gtéwny i inne sekrety w Google Secret Manager z ograniczonym dostepem, rotacja kluczy bez
przerw w dziataniu, brak kluczy w kodzie i w bazie danych.

Dostep: logowanie przez Google z uwzglednieniem weryfikacji dwuetapowej organizacji, krotkotrwate tokeny
dostepu (15 minut) z rotacjg tokenow odswiezania, natychmiastowe zakonczenie sesji, gdy Google zgtosi
przejete lub wytgczone konto, role i grupy, scista izolacja klientow przy kazdym zadaniu.

Przejrzystosé: dziennik audytu wyswietlen, autouzupetnien, edycji i udostepnien dla administratorow; logi
operacyjne sg przechowywane przez 30 dni.

Infrastruktura: hosting, baza danych i kopie zapasowe w UE (Google Cloud, europe-west1), codzienne kopie
zapasowe bazy danych przechowywane przez 7 dni, konta ustugowe z minimalnymi uprawnieniami,
restrykcyjna polityka Content Security Policy i nagtowki bezpieczenstwa, ograniczanie liczby zadan.

Sprawdzanie wyciektych haset: za posrednictwem Have | Been Pwned z zastosowaniem k-anonimowosci.
Przegladarka wysyta wytgcznie pierwsze 5 znakéw skrétu hasta i zadnych danych osobowych, dlatego HIBP
nie jest dalszym podmiotem przetwarzajgcym.

Srodki organizacyjne: zobowigzanie oséb majacych dostep do zachowania poufnosci.
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