PRAVNIi DOKUMENTY

Zpracovatelsky dodatek (DPA)

Verze 1.0, platna od 7. fijna 2026

1. Strany a predmét

Zpracovatelem je Ing. Jifi Psota, ICO 76072266, se sidlem Zborovska 1200/6, 150 00 Praha 5 - Smichov
(,zpracovatel”). Spravcem je organizace, ktera sluzbu Vaultiqo pouziva na zakladé Obchodnich podminek
(,zakaznik").

Dodatek upravuje zpracovani osobnich Udajl, které zakaznik do sluzby vlozi, podle ¢l. 28 nafizeni (EU) 2016/679
(GDPR). Je nedilnou soucasti Obchodnich podminek a zékaznik jej pfijima jejich pfijetim. Vlastnoru¢ni podpis se
nevyzaduje (Cl. 28 odst. 9 GDPR). V otazkach ochrany osobnich udajd méa dodatek prednost pfed Obchodnimi
podminkami.

2.Rozsah

Pfedmét, povaha a Ucel zpracovani, kategorie Udajl a subjektl tdajl jsou popsany v Pfiloze 1. Zpracovani trva po
dobu uzivani sluzby a do vymazu podle ¢lanku 9.

3. Pokyny

Zpracovatel zpracovava osobni Udaje jen podle doloZzenych pokyn( zékaznika. Témi jsou Obchodni podminky,
tento dodatek a nastaveni a pouzivani sluzby zakaznikem. Jinak jen tehdy, ukladda-li to pravo EU nebo Ceské
republiky. O takové povinnosti zakaznika pfedem informuje, pokud mu v tom nebrani zakon. Povazuje-li pokyn za
protipravni, neprodlené na to zakaznika upozorni.

4. Mi¢enlivost

Osoby s pristupem k osobnim tdajlim jsou vazany mi¢enlivosti smluvné nebo ze zakona, a to i po skonéeni
spoluprace.

5. Zabezpeceni

Zpracovatel pfijima opatreni podle ¢l. 32 GDPR uvedena v Pfiloze 2. M{ze je ménit, pokud se Uroven ochrany
nesnizi.

6. Subzpracovatelé

Zakaznik udéluje obecné povoleni k zapojeni subzpracovatelll uvedenych na www.vaultiqo.app/subprocessors.
Planované zmény zpracovatel zvefejni na této strance predem. Zakaznik proti nim mUze vznést namitku na
hello@vaultiqo.app, a pokud se strany nedohodnou, mlZze sluzbu ukongit. Zpracovatel ulozi subzpracovatellim
stejné povinnosti ochrany Udajd a odpovida za jejich pInéni.

7. Predani mimo EHP

Osobni Udaje jsou uloZeny v EU (Google Cloud, region europe-west1, Belgie). Mimo EHP se pfedavaiji jen v
rozsahu uvedeném v seznamu subzpracovatell a jen se zarukou podle kapitoly V GDPR, tedy na zakladé
rozhodnuti o odpovidajici ochrané (v€etné EU-US Data Privacy Framework) nebo standardnich smluvnich
dolozek.

8. Soucinnost

Zpracovatel zakaznikovi v pfiméfeném rozsahu pomaha vyrizovat Zadosti subjektd Udajd a plnit povinnosti podle
&l. 32 az 36 GDPR. Upravu, export a vymaz Udajll zakaznik provadi sam funkcemi sluzby. Poruseni zabezpeéeni
osobnich udajl zpracovatel zakaznikovi ohlasi bez zbyte¢ného odkladu poté, co se o ném dozvi.
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9. Ukonceni a vymaz

Do ukonceni sluzby si zakaznik mlze data exportovat. Po ukonceni sluzby zpracovatel osobni Udaje vymaze,
ledaze jejich uchovani uklada pravo (napfiklad ucetni doklady). Kopie v zalohach zanikaiji jejich béznou rotaci.

10. Informace a audit

Zpracovatel poskytne na vyzadani informace potfebné k dolozeni pInéni tohoto dodatku a umozni audit v
pfiméfeném rozsahu, po pfedchozi domluvé a na naklady zdkaznika. U subzpracovatell audit nahrazuji jejich

verejné certifikace a zpravy.

1. Zavérecna ustanoveni

Odpovédnost se Fidi &l. 82 GDPR a Obchodnimi podminkami. Dodatek se Fidi pravem Ceské republiky. Aktualni
znéni je vzdy na www.vaultiqo.app/dpa; zména nesmi snizit Uroven ochrany osobnich tdajl. Pfi rozporu mezi
jazykovymi verzemi ma prednost ¢eska verze.

Kontakt pro ochranu osobnich udajl: hello@vaultigo.app.

Priloha 1: Popis zpracovani

Ugel

Povaha zpracovani

Subjekty udaja

Kategorie udajt

Pristup zpracovatele k obsahu

Zvlastni kategorie udajtl

Doba zpracovani

Ukladani a sdileni hesel a dal$ich citlivych Gdajd tymu zékaznika, sprava
pristupu podle uzivatell a skupin z Google Workspace a auditni zaznam
pouziti.

Ulozeni, Sifrovani, zobrazeni opravnénym uzivatellm, sdileni, synchronizace
uzivatelll a skupin z Google Workspace (spousti administrator), zaloha,
export a vymaz.

Uzivatelé zdkaznika (zaméstnanci a spolupracovnici) a osoby, jejichZz udaje
zakaznik do trezoru ulozi.

« |dentita uzivatele z Google: jméno, e-mail, profilova fotka; role a ¢lenstvi
ve skupinach.

¢ Obsah trezoru: hesla, poznamky, dalsi citliva pole a pfilohy (Sifrované), a
dale nazev polozky, uzivatelské jméno, adresa webu, stitky a datum
expirace (nesifrovana metadata).

e Auditni log: kdo, co a kdy (e-mail uzivatele, akce, polozka). IP adresy se
neukladaiji.

* PrihlasSovaci relace a, pokud administrator zapne synchronizaci, Sifrované
tokeny Google OAuth.

Citliva pole se Sifruji uz v prohlizeci klicem organizace a na serveru podruhé
hlavnim klicem. Kli€e jsou spravované, tymovy trezor tedy neni zero-
knowledge: zpracovatel je technicky schopen obsah deSifrovat, pfistup ke
kliclm je vSak pfisné omezen a obsah necte. PIné zero-knowledge jsou jen
verejné sdilené odkazy.

Nezpracovavaji se zamérné. Pokud je zdkaznik do trezoru vloZi, jsou
chranény stejné jako ostatni obsah.

Po dobu uzivani sluzby, poté vymaz podle ¢lanku 9.
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Priloha 2: Technicka a organizacni opatreni

Sifrovani: citlivd pole AES-256-GCM v prohlizedi kli€¢em organizace, druha vrstva $ifrovani na serveru,
prfenos vyhradné pres TLS. Tokeny Google OAuth jsou Sifrované i pfi ulozeni.

Kliée: hlavni kli¢ a dalsi tajemstvi v Google Secret Manager s omezenym pfistupem, rotace kli¢d bez
vypadku, klice nejsou v kédu ani v databazi.

Pristup: prihlaseni pfes Google véetné dvoufazového ovéreni organizace, kratkodobé pristupové tokeny (15
minut) s rotaci obnovovacich tokend, okamzité ukonceni relaci pfi signalu Googlu o napadeni nebo deaktivaci
uctu, role a skupiny, striktni oddéleni organizaci pfi kazdém pozadavku.

Pfehled: auditni log zobrazeni, vypInéni, Uprav a sdileni dostupny administratorlim; provozni logy se
uchovavaiji 30 dni.

Infrastruktura: hosting, databaze a zalohy v EU (Google Cloud, europe-west1), denni zalohy databaze s
uchovanim 7 dni, sluzebni ucty s minimalnimi opravnénimi, restriktivni Content Security Policy a bezpecnostni
hlavicky, omezeni poctu pozadavkd.

Kontrola Unik{ hesel: pres Have | Been Pwned s k-anonymitou. Prohlize¢ odesle jen prvnich 5 znak{ otisku
hesla, Zadné osobni Udaje, proto HIBP neni subzpracovatel.

Organizacni opatieni: miCenlivost osob s pfistupem.
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